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Beurteilung der Banana.ch-Software

Sehr geehrter Herr Zucchetti

Aufgrund des Studiums der uns von Ihnen zugestellten Unterlagen tber die Funktionsweise der
aktuellen Version der Buchhaltungssoftware banana.ch 4.00.07 kénnen wir das erwéhnte Soft-
ware-Programm aus rechtlicher Sicht wie folgt beurteilen:

l. Ihre Frage

Ihre Frage betrifft die Beurteilung der Banana.ch-Software im Hinblick auf die Erflllung der An-
forderungen betreffend Aufbewahrung el ektronischer Daten. Konkret geht es lhnen darum, diein
der Software von Banana.ch vorgesehene Methode zur Sicherung der Unabanderlichkeit der ein-
gegebenen Daten beurteilen zu lassen. Die Beurtellung soll in erster Linie die Frage kléren, ob Ih-
re Methode den in der schweizerischen Gesetzgebung vorgesehenen Lésungen grundsétzlich ent-
spricht.

Unsere Beantwortung Ihrer Fragen geschieht insbesondere im Hinblick auf die kirzlich publizier-
te Verordnung tber die Fihrung und Aufbewahrung der Geschéftsbiicher (Geschaftsbiicherver-
ordnung; GeBuV).

Die Anderungen der Art. 957ff. des Obligationenrechts (kaufmannische Buchfiihrung) und die
auf Art. 957 Abs. 5 OR gestiitzte Verordnung tber die Fuhrung und Aufbewahrung der Ge-
schéftsbiicher sind am 1. Juni 2002 in Kraft getreten.
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Il. Das technische Konzept der Banana.ch Software betreffend Datenauf-
bewahrung

Das technische Konzept der Banana.ch Software beruht darauf, die einzelnen Transaktionen, die
in die Buchhaltung eingegeben werden, zu zertifizieren. Dies geschieht, indem jede Transaktion
Zeilefur Zeile, mit einem aufgrund des MD5-Algorithmus berechneten Code (,, fingerprint“- oder
» hash”-wert) versehen wird. Jede Buchungszeile soll einen einmaligen Code erhaten. Dieser Co-
de wird zusammen mit dem Datum und mit den Transaktionsangaben gesichert und wird somit
zu einem Teil der einzelnen Buchung. Die automatische Codierung ist fortschreitend und steht in
Bezug zu alen Transaktionsdaten vorhergehender Buchungen. Wird also ein Code einer friheren
Buchung nachtréglich gedndert, so é&ndern sich auch alle nachfolgenden Codes.

Die Prufung der Unverandertheit der Transaktionsdaten besteht darin, festzustellen, ob der u-
sprunglich erhaltene — und auf Papier festgehaltene — Code der letzten Buchung unverandert
geblieben ist. Schliesslich sieht banana.ch die Mdglichkeit vor, ale so gesicherten Buchhaltungs-
daten auf ein HTML-File zu speichern und diese so festzuhalten.

ll.  Aufbewahrungsvorschriften im Obligationenrecht

Wie sie wissen, ist eine im Handel sregister eingetragene Firma gehalten, digjenigen Blcher ord-
nungsgemass zu fuhren und aufzubewahren, die nach Art und Umfang ihres Geschéftes nétig
sind, um die Vermogensage des Geschaftes und die mit dem Geschéftsbetriebe zusammenhan-
genden Schuld- und Forderungsverhéltnisse sowie die Ergebnisse der einzelnen Geschéftgahre
festzustellen (Art. 957 Abs. 1 OR).

Waéhrend dabel die Betriebsrechnung und die Bilanz schriftlich und unterzeichnet (auf Papier)
aufzubewahren sind, konnen die tbrigen Geschéftsbiicher, die Buchungsbelege und die Ge-
schéftskorrespondenz auch elektronisch oder in vergleichbarer Weise aufbewahrt werden, sofern
sie jederzeit lesbar gemacht werden kénnen (Art. 957 Abs. 2 und 3 OR).

Gemass Art. 957 Abs. 5 OR kann der Bundesrat die entsprechenden V oraussetzungen in einer
Verordnung ndher umschreiben.

IV. Aufbewahrungsvorschriften in der GeBuV

Weas die Frage der Aufbewahrungsart der elektronisch aufzubewahrenden Daten betrifft, aussert
sich die Verordnung wie folgt:

Zur Aufbewahrung von Unterlagen sind zugelassen: ,, unveranderbare Informationstrager, na-
mentlich Papier, Bildtrager und unver&nder bare Datentréger” (Art. 9 Abs. 1 lit. a).
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Veréanderbarelnformationstrager (Art. 9 Abs. 1 lit. b) sind zugelassen, wenn:

,1. technische Verfahren zur Anwendung kommen, welche die Integritdt der gespeicherten
Informationen gewahrleisten (z.B. digitale Signaturverfahren);

2. der Zeitpunkt der Speicherung der Informationen unverfé schbar nachweisbar ist (z.B.
durch , Zeitstempe“);

3. die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften Gber den Einsatz der
betreffenden technischen Verfahren eingehalten werden, und

4.  die Ablaufe und Verfahren zu deren Einsatz festgelegt und dokumentiert sowie die ent-
sprechende Hilfsinformation (wie Protokolle und Log Files) ebenfalls aufbewahrt werden*”.

Informationstrager gelten (gemass Art. 9 Abs. 2) als veranderbar, wenn die auf ihnen gespeicher-
ten Informationen gesndert oder geldscht werden kénnen, ohne dass die Anderungen oder L6-
schung auf dem Datentrager nachweisbar ist (wie Magnetbéander, magnetische oder magnetoopti-
sche Disketten, Fest- oder Wechselplatten, solid state-Speicher).

V. Beurteilung des Aufbewahrungs-Konzepts von banana.ch

Im Hinblick auf die obenerwahnten schweizerischen Regelungen betreffend Aufbewahrung von
elektronischen Buchfihrungsbelegen, ist das Aufbewahrungskonzept von banana.ch wie folgt zu
beurteilen:

1. Buchfiihrung Aufbewahrung mit Banana.ch Softwar e auf ver &nderbaren I nfor mations-
tragern

Die Transaktionsdaten, die mit Hilfe von banana.ch Software auf verénderbaren Informationstré-
ger (in der Regel Harddisk eines PC) gespeichert werden, sind trotz ihrer Verbindung mit den
erwadhnten Codes physikalisch veranderbar. Die betreffenden Informationstrager sind als veran-
derbare Infor mationstr ager zu bezeichnen.

Folglich sind diese Informationstrager zur Aufbewahrung von Unterlagen nur zugel assen, wenn
technische Verfahren die I ntegritat (Echtheit und Unverféschbarkeit) der gespeicherten Infor-

mationen gewahrleisten (Art. 9 Abs. 1 lit. aZ. 1 GeBV) und der Zeitpunkt der Speicherung der
Information unverfalschbar nachweisbar ist (Art. 9 Abs. 1 lit. b Z. 2 GeBUV).

Geméss den ublichen rechtlichen Definitionen dieser Begriffe wird die Echtheit einer Informati-
on gewahrleistet, wenn die Identitét ihres Autors unzweifelhaft ist. Die Unverfalschbarkeit for-
dert die Unmdglichkeit der Abanderung des Inhalts des Dokuments. Die GeBUV geht davon aus,
dass z.B. das digitale Signaturverfahren diese Anforderungen erfllt.
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Es stellt sich somit die Frage, ob das von banana.ch vorgesehene Kodierungssystem als genligen
des technisches Verfahren im Sinne von Art. 9 Abs. 1 lit. b betrachtet werden kann.

Die Echtheit ist unseres Erachtens dann gewahrleistet, wenn der Code der letzten Buchung, die
gemass Ziffer I1. fir das gesamte Journal charakteristisch ist, nachtréglich verifiziert werden
kann. Dazu ist es unabdingbar, dass dieser Code auf einem unterzeichneten und datierten Schrift-
stiick, idealerweise der Bilanz bzw. Erfolgsrechnung ebenfalls erscheint. Damit wéren das
Schriftsttick bzw. die Bilanz/Erfolgsrechnung und das Buchungsjournal logisch miteinander ver-
knlpft. Dadurch ist die Echtheit, d.h. die Identitét des Autors gewahrleistet.

Der Zeitpunkt der Speicherung ist unseres Erachtens gentigend nachweishar, da das Buchungs-
datum ebenfalls in den Code einfliesst. Eine Manipulation der EDV-Systemzeit im Zeitpunkt der
Buchung kann nattrlich nachtréglich nicht mehr festgestellt werden. Dies ist alerdings auch bei
einem Ausdruck auf Papier der Fall.

Der nun bei der barana.ch Software neu eingeftihrte MD5-Algorithmus ist nach Auskunft unse-
rer Spezialisten und gemass heutigem Wissenstand nicht manipulierbar und gewahrleistet inso-
fern die Integritét der kodierten Daten. Die gesetzlichen Anforderungen sind hiermit erfallt. Al-
lerdings ist festzuhalten, dass auch dieses Kodierungssystem der Gefahr ausgesetzt ist, eines Ta-
ges ,,geknackt” zu werden. Insofern gilt die heute gemachte Aussage nicht auf unbeschrankte
Zeit. Das Sicherungssystem ist im Laufe der technischen Entwicklungen unter Umsténden zu a-
neuern.

Schliesdslich ist noch auf die Unklarheit hinzuweisen, wie streng die in der Verordnung genamten
Anforderungen (z.B. Zeitpunkt der Speicherung) sind. Diese Fragen kdnnen jedoch zum jetzigen
Zeitpunkt nicht abschliessend geklart werden.

2. Brennen der in einer HTML-Datel gespeicherten Buchfuhrung auf CD

Die Beurteilung fur den Fal, da die auf banana.ch gefuhrte Buchhaltung in einer HTML-Datei
gespeichert wird und anschliessend auf eine unveranderbare CD gebrannt wird, sieht wie folgt
aus:

Bei diesem Vorgehen handelt es sich um eine Aufbewahrung auf einem unveranderbaren Daten
trager. Die Anforderungen von Art. 9 Abs. 1 lit. aGeBuV sind erfillt. Dieses Vorgehen ist somit
gesetzeskonform und al's ordnungsgemasse Aufbewahrung von BuchfUhrungsdaten zu qualifizie-
ren. Allerdings kommt bel diesem Vorgehen den Kodierungs-Zahlen keine besondere Bedeutung
zu. Die erwahnten Anforderungen waren auch ohne deren Einsatz erfillt.
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Wir hoffen, lThnen mit diesen Auskinften betreffend die Rechtslage in der Schweiz zu dienen.
Wir mochten an dieser Stelle noch einmal darauf hinweisen, dass die vorliegende Beurteilung
rein rechtlicher Natur ist und sich auf die uns von lhnen zur Verfligung gestellten Beschreibun-

gen des Programms abstiitzt. Eine Uberpriifung der technischen Funktion der Software wurde
nicht vorgenommen.

Freundliche Griisse
Ernst & Young AG
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